Como se prepara uma cidade para ser
“‘smart”?
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Numa altura em que ser “smart city” ja& ocupa um lugar de destaque na lista de
prioridades das cidades, torna-se cada vez mais relevante conhecer o “outro
lado” desta realidade. Apesar dos beneficios, ha um conjunto de
vulnerabilidades que estao a aumentar com a ascensao deste conceito. A
ciberseguranca é um bom exemplo e torna-se crucial para quem lidera as
cidades. E em torno dos “riscos” das smart cities que nos debrucamos ao longo
deste trabalho.

“0 desenvolvimento de iniciativas de cidades inteligentes sem considerar a
seguranca e privacidade cibernética pode resultar num ambiente altamente
vulneravel, que apresenta riscos de seguranca para infraestruturas e dados
criticos, e que, em alguns casos, pode mesmo criar riscos de seguranca para

. = b cidadaos”. Este foi o ponto de partida
para Miguel Eiras Antunes, Public Sector & Infraestruture Portugal &
Continental Europe Leader, Smart Cities & Urban Transformation Global Leader
da Deloitte, lembrar que, ao “se alavancar iniciativas smart, deve-se
assegurar que a seguranca cibernética seja considerada em todos os outros
aspetos criticos e centrados na seguranca das cidades inteligentes”. Por
isso, um dos compromissos de uma cidade é “aproveitar a inteligéncia dos seus
recursos e criar melhores soluclGes adaptadas as suas necessidades”,
estabelecendo um sentimento de pertenca: “Um bom exemplo, é a construcao da
cidadania participativa, envolvendo os cidaddos na definicao de politicas e
de iniciativas das suas cidades, responsabilizando-os e comprometendo-o0s”. Um
outro aspeto fundamental é a “coordenacao entre o planeamento urbanistico a
longo prazo, o financiamento e implementacdo de medidas das cidades”, que é
crucial para a “urbanizacao sustentdvel”. Para o especialista, uma estratégia
bem-sucedida para as cidades inteligentes depende da “inovacao tecnolégica,
envolvimento dos cidadaos, ecossistemas de cocriacao com os diversos players
e estabelecimento parcerias estratégicas, definicao da estratégia de
lideranca local, facilidade de contratacao publica para promocdo da inovacao
e novos sistemas de financiamento inovadores”. A “inclusao social nas
cidades” é um outro ponto a lembrar no processo: “0 espaco puUblico é
utilizado pelos residentes de forma diferente e as diferencas devem ser tidas
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em conta no planeamento de uma cidade”, defende. Além disso, as cidades devem
ser “planeadas e concebidas para gerar resultados sociais e econdémicos para
todos”, evitando os custos que ocorrem quando as pessoas sao excluidas.

Ja Ana Fragata, diretora executiva do FICIS — Férum Internacional das
Comunidades Inteligentes e Sustentaveis, entende que o maior risco que as
cidades correm é nao perceber que o mundo mudou: “A demografia, a
globalizacao, as alteracdes climaticas e as tecnologias exigem das cidades
novas formas de pensar e de agir”. E “promover a tomada de decisao com base
em dados e comparar cidades, ajuda-as a melhorar”, considera a responsdavel,
lembrando que, para prosperar, as cidades precisam de talento: “A velocidade
e abrangéncia com que as cidades absorvem e implementam a tecnologia
determinam a sua capacidade de atrair talentos”. 0s dominios do “ambiente,
mobilidade e governanca” sao os mais relevantes, sendo que as metas
associadas sao amplamente partilhadas. Desta forma, uma cidade que se quer
afirmar como “smart” tem de aprender a integrar as tecnologias mantendo o seu
quotidiano humano: “Vivemos novas experiéncias relativamente a forma como as
pessoas interagem e as tecnologias podem ser um elemento positivo no
quotidiano e contribuir para a justica e a solidariedade”. Ainda assim, Ana
Fragata considera que “uma cidade inteligente é mais do que a tecnologia”,
permitindo um “equilibrio entre a economia, o ambiente e a sociedade,
governando e prestando servigos consistentes e de qualidade, a todas as
partes interessadas”.

Integrando uma “combinacao inteligente de
varias dimensdes da vida quotidiana — digital, energia, mobilidade e
habitat”, cabe as cidades inteligentes a capacidade de saber utilizar a
informacao de forma articulada e participada: “A falta de governance adequada
da estrutura de gestao e a falta de mobilizacao de instituicdes e cidadaos
para esta agenda pode inviabilizar o seu sucesso”, alerta Jaime Quesado. O
economista e especialista em Inovacao e Competitividade defende que uma
cidade, para ser “smart”, deve ser um “verdadeiro contrato de confianca”
entre as instituicbes e cidadaos em torno de um compromisso coletivo de
qualidade de vida, assente numa agenda de valor partilhado: “0 digital abre
novos dominios de melhor utilizacao de espacos e de melhoria da mobilidade,
mas importa haver um sentido estratégico comum em torno desta agenda”. 0
também gestor acredita que as experiéncias de sucesso de algumas cidades na
sua agenda “smart” assenta sempre na “efetiva mobilizacao das pessoas” para o
processo de mudanca e na “definicao clara de novos modelos de organizacao
econdémica e ambiental”. Por isso, a “constituicdao de comunidades



participativas, integradas por diferentes perfis de pessoas e com diferentes
visOes do contexto e conceito de seguranca” permite o sucesso destas
experiéncias, vinca.

Se a tecnologia e a comunicacao sao elementos-chave para uma cidade
inteligente, Ricardo Vitorino, Smart Cities R&I Manager da Ubiwhere,
considera que os riscos inerentes passam precisamente pela “falta de
envolvimento da comunidade onde a tecnologia é implementada, nao conseguindo
corresponder as propostas de valor e ofertas tecnoldgicas com as suas reais
necessidades” ou pela “implementacao da tecnologia apenas para um subconjunto
da populacao, nao conseguindo assim alcancar a vertente social da
sustentabilidade e criando parcialidades perigosas para a tomada de decisao”.
A este risco, soma-se a “insegura implementacao da tecnologia” que podera
“recolher dados sensiveis sem consentimento dos sujeitos ou a exposicao de
vulnerabilidades de ciberseguranca possibilitando a fuga de dados, a
falsificacao de identidade de dispositivos ou fontes de dados ou, ainda, a
exploracao das vulnerabilidades através de ataques a infraestrutura,
colocando os equipamentos de sensorizac¢do ou comunicag¢do indisponiveis” e,
desta forma, “atrasando ou bloqueando os processos de digitalizacao da cidade
e a resposta as necessidades da populacdo”. E nesta 6tica que o especialista
considera que as preocupacdes de uma “smart city” deve assentar nas
“necessidades ou requisitos para o sistema, e em segundo lugar, a informacao
a recolher e processar pelos sistemas digitais”. As cidades que queiram ser
“smart” devem preocupar-se em “identificar devidamente os problemas ou
dificuldades da comunidade a ser resolvidos”, através do “conhecimento da
comunidade e alinhamento com a estratégia municipal ou governamental e,
depois, serem “pragmdticas na aquisicdo de tecnologia que ajude a resolver
esses mesmos desafios”. E precisamente na promocdo do pragmatismo que a
Ubiwhere se foca: “Na pratica, é olharmos sempre para o problema proposto com
algum distanciamento, tentando perceber que tipos de dados necessitaremos
para resolver esse desafio e, depois sim, perceber qual a melhor tecnologia
para o fazer”.

Ciberseguranca

Um estudo de 2018 feito pela Deloitte indica que o custo de perdas devido a
ciberataques para as cidades foi em média de 2,8 milhdes de euros: “Como os
servicos estao a tornar-se altamente integrados e interligados, as
vulnerabilidades criadas pela troca de dados sao mais comuns, pelo que a sua
seguranca é crucial”, refere Miguel Eiras Antunes. No entender do
especialista, “sincronizar a cidade com a estratégia cibernética e permitir a
flexibilidade” pode ser uma boa abordagem: “As cidades devem definir uma
estratégia detalhada de ciberseguranca que esteja de acordo com a sua
estratégia mais ampla de cidade inteligente e que possa mitigar os riscos
decorrentes da convergéncia, interoperabilidade e interligacao em curso dos
sistemas e processos da cidade”. Assegurar a privacidade e a seguranca dos
dados pessoais ao mesmo tempo que se prestam todos os servicos numa smart
city, implica ter “politicas de governagcao cibernética e de dados bem
definidas”, considerando as especificidades da cidade.



: “No entender de Ana Fragata, a resposta aos
ataques de ciberseguranca passa por “garantir a privacidade” e a “protecao da
informacao”, ao mesmo tempo que garante “a acessibilidade a quem dela
necessita”. Contudo, os sistemas altamente integrados estao expostos a
“ciberataques a equipamentos e sistemas criticos” para o funcionamento das
cidades: “As empresas, os estados e as NacOes Unidas estao a desenvolver
esforcos de cooperagao para mobilizar a vigilancia, de forma a mitigar os
danos e alarme social que estes ataques possam causar”.

Ja Jaime Quesado considera que a resposta deve passar por modelos de
governance digital que incorporem “solucdes de (ltima geracao” nesta area e
que haja uma “dinamica pedagdégica permanente” junto de instituicles e
cidadaos: “Uma smart city tem de ser, pelo seu conceito de espaco de
confianca, uma plataforma com resposta cabal aos desafios da ciberseguranca”.

Quem partilha da mesma ideia é Ricardo Vitorino, ao afirmar que uma cidade
inteligente deve assegurar que a infraestrutura digital cumpre com requisitos
de ciberseguranca e protecao de dados: “Existem servicos disponiveis para
avaliacao e auditoria de infraestrutura tecnolégica, e consequente
identificacao de vulnerabilidades de (ciber)seguranca”. Por um lado, deve ser
feita uma “aposta naquela [solucao] que ofereca robustez e compatibilidade
com as normas da industria no que toca a resiliéncia e seguranca” e, por
outro, deve ser “assegurada que a mesma é auditada e atualizada regularmente,
assegurando boas prdticas de monitorizacdo para protecao dos dados, mas
também dos servicos digitais”, explica o responsavel.

As cidades portuguesas

0 conceito de Smart Cities tem vindo a ganhar o seu espaco na agenda local,
nacional e internacional. E Portugal, segundo Miguel Eiras Antunes, tem
condicles ideais para ser um “exportador de solucdes de Smart Cities”, pois
tem uma “dimensdo adequada para teste, a capacidade tecnolédgica e até
incentivos por parte do PRR — Plano de Recuperacao e Resiliéncia para que
essa agenda seja tornada uma realidade”. Ao nivel estatal, estd em curso o
desenvolvimento da Estratégia Nacional de Smart Cities, o que também é
“demonstrativo da vontade de consolidar este género de iniciativas”: “Um
pouco por todo o pais, verificam-se iniciativas focadas no envolvimento dos
cidadaos, projetos de economia circular e até programas para melhoria da
recolha de residuos e reciclagem”, exemplifica.

Para Ana Fragata, as cidades afirmam-se em “diferentes dominios” e apresentam



“diferentes graus de maturacao: ha cidades que nao tém planos, nao fazem
muitas coisas, estao adormecidas. Outras cidades sdao sonhadoras, tém bons
planos, mas fazem pouco. Had outras que sao aventureiras, fazem primeiro e

avaliam depois”. 0 certo é que uma cidade s6 é inteligente quando “planeia”
e, depois, “implementa e monitoriza” as suas iniciativas, sustenta.

Para o economista Jaime Quesado, ha cidades portuguesas que estdo no bom
caminho para o desafio de se tornarem inteligentes: “0s investimentos
digitais sao uma peca central neste processo de modernizacao estratégica, mas
sé tera sucesso se for acompanhado de modelos de governance e participacao
adequados”.

Também Ricardo Vitorino destaca a dedicacdo
de muitos municipios portugueses ao tema das cidades inteligentes, procurando
desenvolver projetos que permitam melhorar a qualidade de vida dos seus
cidadaos, em linha com as prioridades europeias quanto a sustentabilidade.
Assim, muitos municipios portugueses tém ainda apostado no “desenvolvimento
de plataformas que permitam manter um contacto mais préximo com o cidaddo”,
facilitando a “comunicacao entre ambas as partes e permitindo que este Ultimo
participe ativamente no crescimento e desenvolvimento das cidades”, constata.
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